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國際獎項

產 品 特 色
•	 輔助團隊建立產品安全開發流程：

協助團隊快速導入 DevSecOps 流程，符合 ISO 27001、ISO 27034、IEC 62443、OpenSAMM 與 NIST SP800-64 等
標準。

•	 提供完整的產品安全弱點管理：
內建韌體掃描與弱點管理功能，可自動辨識第三方套件與開源套件版本、分析已知 CVE 弱點，協同每日自動更
新弱點情資，並配合測報管理與追蹤審核機制，有效即時管理產品與開源套件弱點。

•	 智慧式告警機制： 
採用智慧式資料蒐集與分析演算法，自動關聯重要資安弱點、事件與情資，並透過視覺化儀表板與電子郵件吿警，
即時協助使用者處理與追蹤資安議題。

•	 行動應用提升資安事件處理時效性：
使用者可透過手機 APP，隨時獲取最相關的產品資安動態，並於行動裝置上直接進行追蹤、應變與管理，確保
重要資訊不漏接。

產 品 效 益
•	 從流程面解決產品安全問題：

配 合 產 品 安 全 開 發 政 策， 達 成 資 安 風 險
管 理， 從 開 發 階 段 就 減 少 弱 點， 進 而 提
升 產 品 安 全 品 質， 減 少 後 續 除 錯 與 修 正
成本。

•	 提升產品安全應變與處理效率：
透 過 弱 點 掃 描、 分 析、 關 聯、 通 報 及 追
蹤，搭配行動 APP 進行事件處理，可大
幅縮短時程，完整掌握事件與風險。

•	 符合國際供應鏈安全要求：
以 更 聰 明、 更 有 效 率 的 方 式， 讓 產 品 符
合 日 趨 嚴 格 的 國 際 資 安 法 規 與 標 準， 掌
握邁入國際市場的先機。

SecFlow 主要提供全方位的產品安全開發系統化解決方案，符合 DevSecOps 安全
關鍵活動，提供產品安全流程管理、產品安全弱點掃描與管理、主動式產品安全事
件監控與通報，協助客戶連結開發、安全、維運團隊，快速建立安全的軟體開發流
程，同時可支援 ISO 27001、ISO 27034、IEC 62443、OpenSAMM、NIST SP 800-64 
等合規標準。
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產 品 技 術 規 格

功能 說明 弱點管理
企業版

弱點管理
標準版

韌體掃描
標準版

事件通知
標準版

政策文件管理
協助資安主管人員進行資安政策的審核與管理，並
透過系統將政策規範發布至團隊成員，以落實政策
的推行。

✓ ✓ ✓ ✓

產品風險管理
提供第三方套件與開源套件管理功能，可針對使用
者 產 品 資 料， 自 動 分 析 CVE 已 知 弱 點 與 風 險 嚴 重
程度，並監控後續可能發生的資安弱點。

✓ ✓

韌體安全掃描
自動化掃描嵌入式系統韌體或二進制格式映像檔，
檢查所使用的第三方開放源始碼套件中，是否存在
授權資訊或 CVE 已知弱點。

加購 加購 ✓

測試報告管理 可匯入多種資安檢測工具測試結果報告，並提供後
續產品安全弱點追蹤與管理。 ✓ ✓ ✓

資安事故管理
透過產品的型號、名稱與套件等資訊內容，分析產
品與資安事件的關聯性，準確掌握產品受影響的程
度，並進行修補情況追蹤與管理。

✓ ✓

資安事件通知
從全球多個資安網站搜集新聞與事件，並主動透過
E-Mail 或 APP 即時發送產品資安情資，進行相對
應的處置。

✓ ✓ ✓

弱點資料庫
與 國 際 NVD 同 步 的 弱 點 資 訊， 超 過 120,000 個
以 上 CVE 弱 點 情 資， 內 容 涵 蓋 20,000 個 廠 商 與
500,000 個產品，可提供完整的產品弱點比對。

✓

事件資料庫 主動監控超過 70 個資安情報來源，每日更新 300
個以上資安新聞與事件，並可依需求增加來源。 ✓ ✓

APP 行動管理 行動式資安管理方式，可提供重大產品資安相關訊
息，協助管理者即時掌握與處理資安事宜。 加購 加購 加購 加購

弱 點 管 理 應 用 情 境


