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涵蓋資安健診3大構面
，包括網路安全、系統
安全及人員安全防護。

擁有深度檢測技術與
專業資安團隊，具政府
、金融、工控等產業資
安經驗。

結合自動化工具與人
工分析作業，提供專業
健診報告與修正建議。

彈性化資安健診服務，
根據客戶現況及需求，
提供客製化方案選擇。

網路安全防護
•  網路惡意活動檢視
•  網路架構檢視

系統安全防護
•  系統設定與更新檢視
•  網站與系統安全檢測
•  惡意程式檢測

人員安全防護
•  電子郵件社交工程

找出企業潛在資安
問題，降低資安事件

造成的影響

企 業 資安健診
針對網路、系統及人員等面向，提供360度全面向的資安檢測服務，藉此強化資安管理制度，並
解決資安防護問題，防範潛在的威脅和攻擊，確保企業整體的安全性。
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惡意程式檢測
檢視個人電腦與伺服器主
機是否存在惡意程式。

網路惡意活動檢視
透過網路封包監聽與網路
設備記錄檔分析，瞭解組織
網路是否有異常連線狀態。

電子郵件社交工程
模擬駭客釣魚郵件，檢測員
工的資安風險意識及進行
行為分析，並提供教育訓練
，降低人為失誤造成的資安
風險。

系統設定與更新檢視
依「政府組態基準」所公布
安全性檢視之內容為主，以
確認機關對於組態設定之
落實。

網站與系統安全檢測
針對網站、主機及連網設備
等，進行弱點檢測，掃描是
否存在已知CVE安全漏洞，
與設定不當所造成的安全
問題。

網路架構檢視
透過網路架構圖呈現網路
現狀、網路設備與伺服器的
相對位置區域和其IP配置，
以供系統管理者未來管理
使用。

模擬真實駭客攻擊，能同時
控制超過1,000台來自全球
超過 3 0個國家的主機進行
DDoS攻擊，同時執行多種第
四層與第七層網路攻擊手法
，並根據客戶需求設計自定
義執行時間長度、流量大小、
連線數量及封包內容，最高
可達同一時間1T的流量。

透過駭客思維，嘗試繞過現
有防護機制，找出更多邏輯
上的安全問題，協助企業客
戶驗證與測試內外部資訊
系統的安全強度，瞭解受測
目標面臨的安全性威脅、發
掘潛在的資安問題，並提供
改善建議方案。

提供單一系統的安全防護強
度，並且強調企業邊界網路
的防護廣度。以情境為導向
的演練目標設定，由安華聯
網擔任攻擊方(紅隊)角色，
整合情資蒐集、漏洞工具及
駭客攻防等技術，驗證企業
資安維運團隊(藍隊)對於網
路攻擊的偵測與回應能力。

滲透測試 DDoS攻防演練紅隊演練

進階方案

健診項目

系統安全防護 系統安全防護 系統安全防護

網路安全防護 網路安全防護 人員安全防護


